
Tryhackme – Internal 

 
Tämä on Tryhackme:n Advanded Exploitation-osion viimeisiä haasteita. 

 

 

 

You have been assigned to a client that wants a penetration test conducted on an environment due 
to be released to production in three weeks.   

Scope of Work 

The client requests that an engineer conducts an external, web app, and internal assessment of the 
provided virtual environment. The client has asked that minimal information be provided about the 
assessment, wanting the engagement conducted from the eyes of a malicious actor (black box 
penetration test).  The client has asked that you secure two flags (no location provided) as proof of 
exploitation: 

 User.txt 
 Root.txt 

Additionally, the client has provided the following scope allowances: 

 Ensure that you modify your hosts file to reflect internal.thm 
 Any tools or techniques are permitted in this engagement 
 Locate and note all vulnerabilities found 
 Submit the flags discovered to the dashboard 
 Only the IP address assigned to your machine is in scope 

 

 

 

 



Ensimmäinen vaihe 

 

Skannataan kohde ja käytän xsltproc-työkalua saadakseni tuloksen parempaan 
visuaaliseen muotoon ja sen jälkeen avaan tuloksen internal.html firefoxissa. 

 

nmap -p- -sC -sV -A --min-rate 5000 -oX internal.xml 10.10.227.54  && xsltproc 
internal.xml >> internal.html 

 

 

 



 

Nmapin skannauksen avulla ei löytynyt mitään erityisen poikkeavaa. Osoitteeseen 
siirtyessä selaimella löytyy ubuntun default page. Ei täälläkään mitään kiinnostavaa. 

 

 

 

Etsitään lisää tietoa gobusterilla. 

gobuster dir -u 10.10.227.54  -w  /usr/share/wordlists/dirb/common.txt 

 

 

 

 

 

 

Tuloksissa löytyy kiinostavia polkuja. 

Muokkaan tässä välissä /etc/hosts tiedostoa, jotta löydetty blog-sivu näkyy oikein. Lisään 
ip-osoitteen ja internal.thm 

 

 

 



 

 

 

Sivuilta löytyy adminin tekemä julkaisu ja sivun alareunassa näkyy kirjautumissivu 
WordPressiin. 

 

 



 

 

 

Kokeilen kirjautua admin:admin sekä test:test yhdistelmillä. Huomaan että virhekoodit ovat 
erilaiset ja adminin virhekoodi käytännössä varmistaa, että sellainen tunnus on olemassa. 

Sivuston ollessa wordpress, kokeilen wpscan-työkalulla bruteforcettaa salasanaa 
adminille. 

 

wpscan --url internal.thm/wordpress/ --passwords /usr/share/wordlists/rockyou.txt --
usernames admin 

 



 

 

 

 

Adminille löytyi oikea salasana, jolla pääsen kirjautumaan sisään Wordpressiin. Versio 
näyttäisi olevan 5.4.2, jolle voisin etsiä haavoittuvuuksia. 

 

Löysin myös yksityisen blogipostauksen adminin toimesta, jossa on tunnukset käyttäjälle 
william. En kuitenkaan saanut kyseisillä tunnuksilla oikein mitään edistystä.  

 

 



 

 

Lähden etsimään muita keinoja. Pystyn editoimaan Wordpressin teemaa 404.php, johon 
voisin syöttää omaa koodia. Tiedonetsinnällä netistä löytyy pentesmonkeyn php-reverse 
shellin. Tämän koodin syötän alkuperäisen tilalle ja valitsen portiksi 4444. 

 

 

 

 

 



Laitan myös kuuntelijan valmiiksi. Kun otan selaimella pyynnön osoitteeseen 
internal.thm/wordpress/wp-content/themes/twentyseventeen/404.php niin yhteys 
aukeaa. 

 

nc -lvnp 4444 

 

 

 

 

 

 

 

Pienen etsinnän jälkeen löytyy mielenkiintoinen tiedosto wp-save.txt, jossa tunnukset 
käyttäjälle aubreanna.  

 

Näillä tunnuksilla pystyn ottamaan ssh-yhteyden. 

 

ssh aubreanna@internal.thm 



 

 

Käyttäjän kansiosta löytyy user.txt, josta löydän ensimmäisen flagin. Myös toinen tiedosto 
jenkins.txt herättää mielenkiintoa. Sen mukaan Jenkins service pyörii sisäisesti portissa 
8080. 

 



 

Tässä kohtaa pysähdyin miettimään, koska kyseessä on selkeä johtolanka. Miten ottaisin 
yhteyden siihen? Tämä aiheutti eniten päänvaivaa koko haasteessa. 

Kokeilen ottaa ssh-yhteyden ja ohjata yhteyden porttiin 4444. 

 

ssh -L 4444:172.17.0.2:8080 aubreanna@internal.htm 

 

 

 

 

 

 

Nyt selaimella osoitteessa localhost:4444 pääsee kirjautumissivulle Jenkins-palveluun. 

 

 

 

 



Käynnistän Burbsuiten ja foxyproxyn. Kokeilen kirjautua sisään admin-tunnuksella ja 
katson pyynnön tietoja tarkemmin burbsuitella. 

 

 

Tästä saan tarvittavat tiedot, jonka avulla saan kokeiltua bruteforcea salasanalle hydralla. 

 

hydra 127.0.0.1 -s 4444 -l admin -P /usr/share/wordlists/rockyou.txt http-form-post 
“/j_acegi_security_check:j_username=admin&j_password=test&from=%2F&Submit
=Sign+in:Invalid username or password” 

 

 

 

Adminille löytyi salasana, jolla pääsen kirjautumaan sisään. 



 

Olen kirjautuneena sisään, mutta kuinka edetä tästä? Tiedonhankinnalla netistä löydän useita 
reverse shell-koodeja. Voin syöttää koodin Jenkinsin Sript Consoleen ja ajaa sen painamalla ”Run”. 
Ennen ajamista, käynnistä kuuntelijan porttiin 6666. 

nc -lvnp 6666 

 

 

 

 

 



Yhteys aukeaa ja etsinnän jälkeen löydän kiinnostavan note.txt tiedoston. Se sisältää 
mahdolliset tunnukset root-käyttäjälle.  

 

Kokeilen tunnuksia ja pääsen kirjautumaan sisään. 

 

ssh root@internal.thm 

 

 


