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1 Johdanto

Kansainvadlisista tietoturvallisuusvelvoitteista seka viranomaisten tietojarjestelmien ja
tietoliikennejérjestelyjen arvioinnista annettujen lakien! mukaan Viestintdviraston tehtaviin
kuuluvat erilaiset turvallisuustarkastukset ja -hyvaksynndt. Viestintdviraston suorittamissa
tietojarjestelmatarkastuksissa erds tarkastettava kohde on yhdyskaytavaratkaisut eri
suojaustason ymparistéjen valilla. Tassa ohjeessa kuvataan vyleisimmat edellytykset
hyvaksyttavissa oleville yhdyskaytavaratkaisuille seka esitetaan esimerkkeja ratkaisumalleista.

2 Maaritelmat

"Hyvaksyttavalld yhdyskaytavaratkaisulla" tarkoitetaan tassa ohjeessa toteutusta, joka
mahdollistaa eri suojaustason ymparistojen? liittdmisen siten, ettd luotettavasti estetdan
ylemman suojaustason tiedon kulkeutuminen matalamman suojaustason ymparistdon.

"Yksisuuntaisella suodatusratkaisulla" tarkoitetaan tdssa ohjeessa toteutusta, joka rajaa
lilkenndinnin yksisuuntaiseksi.

"Datadiodilla" tarkoitetaan tassa ohjeessa vyksisuuntaista suodatusratkaisua, joka rajaa
lilkenndinnin yksisuuntaiseksi OSI-mallin3 fyysisella kerroksella.

3 Yhdyskdytavaratkaisujen yleiset suunnitteluperiaatteet

Hyvdksyttavien yhdyskadytdvaratkaisujen yleisena suunnitteluperiaatteena on toteuttaa Bell-
LaPadula-mallin* sdannét "No Read Up" ja "No Write Down". Hyvéaksyttdavan
yhdyskdytavaratkaisun tulee toisin sanoen luotettavasti estdd ylemman suojaustason tiedon
kulkeutuminen®> matalamman suojaustason ympéaristoon.

Bell-LaPadula -mallin toteuttamiseksi kaytetdaan usein menetelmina
e vyksisuuntaisia suodatusratkaisuja, joissa sallitaan yksisuuntainen liikenndinti
matalamman tason ymparistdsta ylemman tason ymparistéon, seka
e sisaltdsuodatusratkaisuja, joissa tieto tunnistetaan ylemman tason ymparistéssa, ja
sallitaan vain matalamman tason tiedon siirtyminen ylemman tason ymparistosta
matalamman tason ymparistdon.

Hyvéksyttavalta  toteutukselta  edellytetédan  yleisesti myds  monikerrossuojaamisen®,
vikaturvallisuuden’, vdhimpien oikeuksien ja haavoittuvuusavaruuden minimoinnin periaatteiden
tayttamista. Keskeiset suodatustoiminnallisuudet tulee toteuttaa luotetun ohjelmisto- ja rauta-
alustan paalla. On myds huomioitava, etta yhdyskaytavaratkaisun tulee pystya suojaamaan
itseaan kayttoympdristonsa uhkia vastaan, ja etta turvallisuustoteutuksen oikeellisen toiminnan
tulee olla luotettavasti todennettavissa. Yhdyskadytdvaratkaisulle edellytetaan luotettavaa
toteutusta myos turvallisuuden hallinnoinnille seka valvonnalle, mukaan lukien hydkkaysten
havainnointikyky yhdyskaytavaratkaisua ja/tai sen suojaamaa ympadristda vastaan.
Yhdyskaytavaratkaisuun ja sen komponentteihin liittyvat lokitiedot tulee suojata Iahtdkohtaisesti
yhdyskaytavaratkaisun ylemman puolen luokituksen mukaisesti,

! Laki kansainvélisista tietoturvallisuusvelvoitteista (588/2004). Laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011).

2 Ympéristdjen oletetaan lahtokohtaisesti olevan toisilleen ei-luotettuja myos tilanteissa, joissa yhdistetaan eri
organisaatioiden hallinnoimia ymparistdja toisiinsa.

3 International Organization for Standardization. 1994. ISO/IEC 7498-1:1994. Information technology -- Open Systems
Interconnection -- Basic Reference Model: The Basic Model.

4 Bell, D & LaPadula, L. 1973. Secure Computer Systems: Mathematical Foundations. MITRE Technical Report 2547,
Volume I & II.

5 Kattaen kaikki tiedon vélitystavat, siséltden esimerkiksi tiedon kopioimisen, tiedon nayttéamisen ja tiedon soittamisen.
% Engl. "defence in depth”.

7 Engl. "fail secure” ja "fail safe”. Huomioitava muun muassa virtualisoinnissa, jossa iséntakoneen (host) vikaantuminen
voi vaikuttaa useamman virtuaalikoneen (guest) toiminnallisuuteen. Toisaalta esimerkiksi yhdyskaytavaratkaisun
tietoliikennelaitteiden tulee vikatilanteessa paatya lahtdkohtaisesti liikenndinnin estavaan (fail closed) tilaan.

8 Luokittelun perusteena hyokkaystyypit, joissa yhdyskaytdvaratkaisun lokitietoja kaytetaan piilokanavana (engl. "covert
channel") ylemman suojaustason tietojen siirtdmiseen matalamman suojaustason ymparistoon.
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Yleisimmat hyvaksyttavat yhdyskaytavaratkaisut jakautuvat yksisuuntaisiin suodatusratkaisuihin
ja alkiotunnistuksen sisaltésuodatusratkaisuihin. Yksisuuntaiset suodatusratkaisut jakautuvat
edelleen datadiodiratkaisuihin ja muihin yksisuuntaisiin suodatusratkaisuihin. Tadssa luvussa
kuvataan eri yhdyskaytavaratkaisutyyppien keskeiset ominaispiirteet seka esitetaan viitteellisia
esimerkkitoteutuksia.

4.1 Yksisuuntaiset suodatusratkaisut

4.1.1 Datadiodiratkaisut

Datadiodiratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 1.

Taulukko 1. Datadiodiratkaisujen ominaispiirteita.

Tiedonsiirron
suunta

Matalamman tason ymparistésta ylemman tason ymparistéon.

Kuvaus

OSI-mallin fyysisen kerroksen tasolla tapahtuva vain yhteen suuntaan
tiedonsiirron mahdollistava toteutus®. Hyvdaksyttava toteutus edellyttéa
tyypillisesti kovennetuille kayttdjarjestelmaalustoille rakennettuja UDP-
lilkennettd valittavia lahetys- ja vastaanottopalvelimia, seka siirretyn
aineiston eheyden tarkastavaa menettelya'®.

Sovelluskohteita

Turvapaivitysten tuonti suojaustason III tai II ymparistéihin. Matalamman
tason tiedon tuonti tilannekuvatiedon tarkkuuden parantamiseksi
(esimerkiksi paikkatiedon, halytysten, sensoritiedon tai
kameravalvontatiedon valittdminen keskusvalvomoon /
tilannekeskukseen).

Soveltuvuus
suojaus-
tasoittain

Hyvaksyttavissa yhden tai useamman suojaustason ylittdvana
yhdyskaytavaratkaisuna valilld ST IV > ST III, ST III > ST II ja ST IV >
ST II.

Viitteellinen esimerkkitoteutus on esitetty kuvassa 1.

________________ Sy |
[ ST il /il fyysinen tia,
_ ST IV | ST/ |
~ Ei-luotettu S S S N S I
verkko s | = 3 |
- . | Dat l
Eheyden UDP- diodi UDP- Eheyden I

tarkastus -/r. lahetys vastaanotto = tarkastus
N gy SN, e M. o= S O |

Kuva 1. Viitteellinen esimerkkitoteutus datadiodiratkaisusta.
4.1.2 Muut yksisuuntaiset suodatusratkaisut

Muiden yksisuuntaisten suodatusratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 2.

Taulukko 2. Muiden yksisuuntaisten suodatusratkaisujen ominaispiirteita.

Tiedonsiirron
suunta

Matalamman tason ymparistésta ylemman tason ymparistéon.

Kuvaus

Tyypillisesti OSI-mallin verkko- ja sovelluskerroksen tasoilla toteutettava
vain yhteen suuntaan tiedonsiirron mahdollistava ratkaisu. Ratkaisu voi

° Esimerkiksi yksisuuntainen valokuituyhteys.

10 Sisaltden esimerkiksi paivitysten tuonnissa véhintéan siirrettyjen tiedostojen tarkistussummien ja allekirjoitusten

tarkistamisen, seka haittaohjelmaskannauksen.
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sisdltda ajastettujen palomuurisdaantdjen avulla eristetyn vydhykkeen eri
suojaustasojen valilla, mika rajaa tiedonsiirron vydhykkeiden valilla
tapahtuvaksi vain yhteen suuntaan kerrallaan, ja sallii vain tunnistetut
lilkennetyypit.

Toteutuksissa tulee huomioida erityisesti, ettda maaritetyn aikaikkunan
aikana avattujen yhteyksien paattymisestd varmistutaan!! aikaikkunan
sulkeutuessa. Suojaustasojen valisen vybhykkeen hallinnoinnin
eriyttdminen ymparoivien suojaustasojen hallintaratkaisuista tuo lisdsuojaa
erityisesti tilanteisiin, joissa hyokkaajalla on paasy!? ylemman tai alemman
suojaustason ymparistén hallintaratkaisuihin. Erityisesti tulee huomioida,
etta valityspalvelimen lokitietoja ei tule siirtdad matalamman suojaustason
ymparistdédn (piilokanava, vrt. alaviite 8).

Sovelluskohteita | Turvapaivitysten tuonti suojaustason III ymparistdihin. Matalamman tason

tiedon tuonti tilannekuvatiedon tarkkuuden parantamiseksi.

Soveltuvuus
suojaus-
tasoittain

Hyvdksyttavissa yhden suojaustason ylittdvana yhdyskdytavaratkaisuna
valilla ST IV > ST III.

Viitteellinen esimerkkitoteutus on esitetty kuvassa 2.

—

Ei-luotettu
verkko

ll-ympariston
paivityspalvelin

IV-ympariston *
paivityspalvelin e Y.

K ‘%’9.
, 5 % ;
00\’%’% ) :
Viennissa (PUSH) yhteyden avaus vain 9572 Qo\'@% Haussa (PULL) yhteyden avaus vain
IV-ympariston puolelta, [Il-ympariston 5 @c} IlI-ympariston puolelta, Ill-ympariston

palomuurin rajaamassa aikaikkunassa

Viennissa (PUSH) vain kirjoitusoikeus
valityspalvelimen maériteltyyn

palomuurin rajaamassa aikaikkunassa

Haussa (PULL) vain lukuoikeus
valityspalvelimen maariteltyyn

hakemistoon

hakemistoon Paivitysten

valityspalvelin

ST Il fyysinen tila

Kuva 2. Viitteellinen esimerkkitoteutus yksisuuntaisesta suodatusratkaisusta.

4.2 Alkiotunnistuksen sisdltosuodatusratkaisut
Alkiotunnistuksen sisaltdsuodatusratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 3.

Taulukko 3. Alkiotunnistuksen sisdltosuodatusratkaisujen ominaispiirteita.

Tiedonsiirron Ylemman tason ymparistdésta matalamman tason ymparistéon,

suunta matalamman tason ymparistostd ylemman tason ymparistéon, edellisten
yhdistelma tai/ja saman suojaustason ympadristosta toiseen saman
suojaustason ymparistoon.

Kuvaus Toteutukset, joilla mahdollistetaan vyksi tai useampi seuraavista

kayttotapauksista:
A. Ylemman tason ymparistéstd matalamman luokan tiedon siirto
matalamman luokan ymparistéon.
B. Matalamman tason ymparistésta ylemman tason ymparistédn
suuntautuva tiedonsiirto.

11 Varmistumisessa voidaan hyddyntaa esimerkiksi tilataulun tyhjennysta (flush) tai vastaavaa menetelmaa.
12 Esimerkiksi haittaohjelman avulla.
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C. Tietojen siirto kahden jarjestelman valilla siten, etta siirto rajataan
vain tarkasti maariteltyihin tietoihin (esimerkiksi kahden eri
organisaation hallinnoimien suojaustason III jarjestelmien valinen
tiedonvaihto?3).

Kayttotapauksiin A, B ja C hyvaksyttaviltd toteutuksilta edellytetadn
seuraavien ehtojen tayttymista:
1) Tieto tunnistetaan ja merkitdan'* oikeellisesti.
2) Sovellustason sanomamuoto on tasmallisesti madritetty.
3) Maaritetyn sanomamuodon noudattaminen tarkistetaan.
4) Sovellustason suodatus toimii luotettavasti oikein merkittyjen, seka
myds virheellisten sydtteiden tapauksessa.
5) Sovellustason suodatustoiminnallisuus on eriytetty muusta
sovellustoiminnallisuudesta.
6) Suodatustoiminnallisuuden haavoittuvuusavaruus on minimoitu!® ja
suodatus toteutetaan useassa kerroksessat®.

Liikennesisallén suodatus on toteutettava seka verkkoteknisesti (IP-portti-
rajaukset) ettd sovelluskerroksen tasolla (esimerkiksi tietotyyppien,
pituuksien ja syntaksin tarkastaminen ennen kasittelyd). Useissa
hyvaksyttdvissa olevissa toteutuksissa suodatusta tuetaan lisdksi
lilkennevuon tunnistavalla suodatuksella (vrt. luku 5.1).

Erityisesti sovelluskerroksen tason suodatuksessa tarkastuksen kohteen on
pystyttdva osoittamaan, miten suodatusalustan haavoittuvuuksilta on
pyritty suojautumaan ja miten suodatusratkaisussa (esimerkiksi XML-
palomuurissa) varmistutaan siitd, ettd datan (esimerkiksi XML-dokumentin)
jossain kentassa ei kuljeteta ylemman suojaustason tietoa matalamman
suojaustason ymparistédn. Suodatusalustan eheydestd on myos pystyttava
varmistumaan (huomioitava erityisesti sitominen luotettuun rauta-alustaan
ja eheystarkastukset).

Liikennesisallon  koneellinen suodatus voi joissain  yksisuuntaista
suodatusratkaisua hyoddyntavissa kdyttotapauksissa olla osin korvattavissa
suppeammilla, esimerkiksi henkildstdn toteuttamaan
dokumenttisuodatukseen pohjautuvilla menetelmilla. Tallainen
kayttétapaus voi ilmetd esimerkiksi tilanteissa, joissa suojaustason III
ymparistdéssa laaditaan suojaustason IV dokumentti, joka siirretaan
datadiodin |api suojaustason IV ymparistédn (vrt. kuva 5).

Alkiotunnistuksen sisaltdésuodatusratkaisuja kaytetdan wusein myds
taydentavina suojauksina osana muita yhdyskaytavaratkaisuja?’.

Sovelluskohteita

Suojaustason III jarjestelmat, joista tarve siirtdda suojaustason IV tietoa
suojaustason IV jarjestelmaan (esimerkiksi suojaustason II1
tilannekuvajarjestelmista siirrettdva suojaustason IV  paikkatieto).
Suojaustason IV jarjestelmadt, joista tarve siirtaa suojaustason IV tietoa
suojaustason III jarjestelmaan. Organisaation hallinnoima jarjestelma,
josta tarve siirtaa ja johon tarve vastaanottaa maariteltyja tietoja
(esimerkiksi vain paikkatietoa) toisen organisaation
jarjestelmaan/jdrjestelmasta.

13 Tassé ohjeessa ei kasitelld eri organisaatioiden valisia luottosuhteita tai menetelmid, joilla organisaatiot varmistuvat
toistensa tiedonsuojauskyvyn riittdvyydesta ennen tietojen luovuttamis-/vaihtopaatoksia.

14 Merkinnat voivat sisaltaa suojaustason liséksi tiedot esimerkiksi omistajasta, salassapitoajasta ja jakelusta.

15 Kattaen muun muassa kayttojarjestelma-, sovellusohjelmisto- ja verkkokerroksen. Sovellusohjelmistotason kaytdannon
toteutukset edellyttavat usein haavoittuvuusavaruuden rajaamista vain tiukasti maariteltya toiminnallisuutta tarjoavan
edustapalvelimen avulla. Joissain jarjestelmissd yhdyskaytavdn suuntaan tarjottava sovellustoiminnallisuus saattaa olla
rajattavissa myos suoraan taustajarjestelmassa.

16 Esimerkiksi suodatus palomuurein ja IPS-jarjestelmin IP-osoitteen ja portin, ja sovellussuodattimilla esimerkiksi XML-
skeeman ja XML-kenttien sisallon osalta. Lisdksi usein IPS-jarjestelmin myds liikenndintiprotokollan osalta.

17 Esimerkiksi datadiodin tai muun yksisuuntaisen suodatusratkaisun lapi siirretyn aineiston validointi.
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Soveltuvuus Hyvdksyttavissa yhden suojaustason ylittdvana yhdyskdytavaratkaisuna
suojaus- valillda ST IV «-> ST III.
tasoittain

Kayttdétapauksen A toteutus datadiodiin yhdistettyna (vrt. kuva 5)
hyvaksyttdvissa myds valilla ST II > ST III ja ST II > ST IV.

Viitteellisia esimerkkitoteutuksia on esitetty kuvissa 3, 4 ja 5.

r e e el e W e s A ol st el e sl e ol - sl el st |
Likennesisaltd ST 1l fyysinen tila
I max ST IV I
Tyoasema I
0, .g (ST |
Sovel_lus Edusta- el Edusta- Sovellus |
-palvelimet palvelin palvelin -palvelimet I
Tietoalkioiden Lilkennevuon Litkennesisallon |1 | 4ennevion Tietoalkioiden I
tunnistaminen tinhistava suodatus, sisaltaen || oo \/ tunnistaminen
ja merkinta suodatus [ tletoalkaotupmsteen Y| suodatus ja merkinta I
mukaiset
; suodatuspaattkset I
I (yleensd XML-
palomuuraus) |
Limimm i vt fom i s it i i i G

Kuva 3: Viitteellinen esimerkkitoteutus alkiotunnistuksen sisdltésuodatusratkaisusta.
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mukaiset ja merkinta

suodatuspaatokset

T e, e e o ——— i —— (g -
| ST 1l fyysinen tila Liikennesisalto '
| Organisaatio A e st
| . |
l I
| |
| I
L L |
15 '
| '
[ Lilkennevuon Lilkennesisallan Liikennevuon | ) =R |
I tunnistava || suodatus, sisaltden || tunnistava Tietoalkioiden

suodatus | tietoalkiotunnisteen || suodatus tunnistaminen |
|

I'sT 1l fyysinen tila Likennesisto
| Organisaatio B max ST i

[ st |
relto A |

Liikennesisallon Liikennevuon
suodatus, siséltaen tunnistava |\
tietoalkiotunnisteen suodatus

mukaiset
suodatuspaatokset

Likennevuon
tunnistava
suodatus

Tietoalkioiden
_ tunnistaminen
ja merkinta

Lilkennesisallon
suodatus, sisaltaen
tietoalkiotunnisteen

mukaiset

Kuva 5. Viitteellinen esimerkkitoteutus alkiotunnistuksen sisdltésuodatusratkaisusta.
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5 Muita ratkaisumalleja

Tassa luvussa kuvattavien ratkaisumallien turvallisuudessa on tiettyja tunnistettuja heikkouksia,
mista johtuen ne eivat |adhtokohtaisesti ole NCSA:n yleisesti hyvaksyttdvissa. Tietyissa
jarjestelmissa ei ole kuitenkaan mahdollista kayttaa luvun 4 malleja esimerkiksi kdyttdympariston

poikkeavasta luonteesta johtuen'®., Tiedon omistaja voi téllaisissa tilanteissa riskienarviointinsa
perusteella mahdollisesti hyvaksya naita ratkaisumalleja omien tietojensa suojaamiseen.

5.1 Liikennevuon sisaltosuodatusratkaisut
Liikennevuon sisaltésuodatusratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 4.

Taulukko 4. Liikennevuon sisdltosuodatusratkaisujen keskeiset ominaispiirteet.

Tiedonsiirron Matalamman tason ymparistéstda ylemman tason ymparistéén tai/ja

suunta ylemman tason ympadristostd matalamman tason ymparistéon tai/ja saman
suojaustason ymparistosta toiseen saman suojaustason ymparistoon.

Kuvaus Toteutukset, joilla mahdollistetaan yksi tai useampi seuraavista

kayttotapauksista:
A. Matalamman tason ymparistésta ylemman tason ymparistédn
suuntautuva tiedonsiirto.
B. Ylemman tason ymparistésta matalamman luokan tiedon siirto
matalamman luokan ymparistéon.

Toteutuksissa tayttyvat tyypillisesti seuraavat yleisperiaatteet:

1) Liikennevuo on tasmallisesti maaritetty.

2) Liikennevuomadrityksen noudattaminen tarkistetaan.

3) Suodatus toimii luotettavasti oikeiden, seka myds virheellisten
syodtteiden tapauksessa.

4) Suodatustoiminnallisuus on eriytetty sovelluspalvelun
toiminnallisuudesta.

5) Suodatustoiminnallisuuden haavoittuvuusavaruus on minimoitu'® ja
suodatus toteutetaan useassa kerroksessa?®°.

Liikennevuon sisdltésuodatus toteutetaan seka verkkoteknisesti (IP-portti-
rajaukset), etta liikennevuon tunnistavalla suodatuksella (esimerkiksi
sallimalla kyseisesta portista liikenndinnin vain tunnistetun ja hyvaksytyn
protokollan avulla).

Lilkennevuon suodatuksella tarkastetaan esimerkiksi pakettien
kehystyksen oikeellisuus (tdsmadkd madrityksiin, onko muodollisesti
oikeaa liikennettd), pakettien kehysten kenttien maksimi-/minimipituudet
(tiettyjen puskuriylivuotohydkkaysten suodatus) seka pakettien kehysten
kenttien sisallon muodollinen kelpoisuus (onko esimerkiksi
sekvenssinumeroa kuvaavan kentan sisaltd numeerinen).

Liikennevuon sisaltdosuodatus sallii  vain  muodollisesti oikeelliseksi
tunnistetut liikennevuot (whitelisting). Liikennevuon sisaltdsuodatuksen
suodatusalustan eheydestd pyritadan varmistumaan (erityisesti sitominen
luotettuun rauta-alustaan ja eheystarkastukset). Yhteyksien avaaminen
rajataan yleensa mahdolliseksi vain ylemman suojaustason ymparistdsta
kasin. Liikennevuon sisaltdsuodatusratkaisuja kaytetaan usein
taydentdvina suojauksina osana muita yhdyskaytavaratkaisuja?!.

18 Esimerkiksi tietyt viranomaisoperaatiot, joissa kasiteltdvan suojaustason III tiedon salassapitoaika on lyhyt, ja joissa
kaytettdvien kulkuneuvojen fyysiset ominaisuudet eivat mahdollista useamman paatelaitteen asennusta.

19 Kattaen muun muassa kayttjarjestelma-, sovellusohjelmisto- ja verkkokerroksen.

20 Esimerkiksi suodatus palomuurein IP-osoitteen ja portin, seka IPS-jarjestelmin lilkkenndintiprotokollan osalta.

21 Esimerkiksi alkiotunnistuksen sisaltdsuodatusratkaisun tukeminen liikennevuon sisaltésuodatuksella.
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Sovelluskohteita | Suojaustason IV tai III jarjestelmd, johon on tarve tuoda matalamman
suojaustason tietosisaltéa siirtdva liikennevuo (esimerkiksi VoIP-
puheluliikenne) matalamman suojaustason ymparistdsta.

Soveltuvuus Tiedon omistaja voi mahdollisesti oman riskienarviointinsa perusteella
suojaus- hyvaksya omistamiensa tietojensa suojaamiseen, lahtdkohtaisesti valilla
tasoittain Internet > ST 1V tai/ja Internet > ST III.

Viitteellinen esimerkkitoteutus on esitetty kuvassa 6.

| ST Ill fyysinen tila|

Ei turvaluokiteltua | Liikennesisélto
likennesisaltdoa max ST IV

" Ei-luotettu

Paatelaite ~
{esim. VolP-
‘puhelin)

= Paatelaite
(esim. VolP-

[ u
<&  Sovelluspalvelimet

4 Sovelluspalvelimet puhelin)
Liikennevuon | Padtelaite (likennevuon Liikennevuon (likennevuon
tunnistava | (esim. VolP- vastaanotto, esim. tunnistava vastaanotto, esim. I
suodatus puhelin) SIP SEC) suodatus S|P SBC) |

Kuva 6. Viitteellinen esimerkkitoteutus lilkennevuon sisdltésuodatusratkaisusta.

5.2 Virtualisointiratkaisut
Virtualisointiratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 5.

Taulukko 5. Virtualisointiratkaisujen ominaispiirteita.

Tiedonsiirron Matalamman tason ymparistésta ylemman tason ymparistéon.
suunta
Kuvaus Toteutukset, joilla mahdollistetaan matalamman tason ympariston kayttd

ylemman tason ymparistostd kasin. Tyypillisid toteutusmalleja ovat
esimerkiksi web-selailun ja sdhkdpostipalvelujen virtualisointiratkaisut.

Virtualisointiratkaisuissa suojaustasojen erottelussa nojataan usein
kaytettyjen virtualisointiohjelmistojen tarjoamaan suojaukseen
isantakoneen ("host") ja vieraskoneen ("guest") erottelussa??. Joidenkin
hyokkdysmenetelmien riskeja voidaan pienentdd kayttamalla ketjutettuna
useampaa eri virtualisointiratkaisutuotetta. Useissa ratkaisuissa
suojaustasojen erottelua tuetaan erillisella ohjelmistoratkaisulla, jolla
ylemman tason ympdristdén tarjotaan matalamman suojaustason
vieraskoneesta vain peruskasittelyrajapinta (nayttd, nappaimistd, hiiri)
ilman esimerkiksi leikepdyta- tai levykayttdérajapintoja. Tassa mallissa
isantakoneen hallinta- ja valvontaratkaisut tulee toteuttaa aina ylemman
suojaustason mukaisesti, ja yhteyksien avaaminen rajataan mahdolliseksi
vain ylemman suojaustason ympdristosta kadsin.

Esimerkiksi web-selailun virtualisointiratkaisuissa huomioidaan tyypillisesti
myds vieraskoneiden saanndéllinen uudelleenalustus luotettavasta
ldhteestd, vieraskoneiden looginen erottelu toisistaan (esimerkiksi VLAN-
erottelu) seka vieraskoneiden ja ei-luotetun verkon vaélisen liikenteen
suodatus tunnettujen haitallisten sisaltéjen osalta valityspalvelimen
("proxy") avulla.

Sovelluskohteita | Web-selailun tai Internetissa reitittyvan sahkoépostipalvelun kayttd
suojaustason IIT ymparistosta.

22 Erottelusta kaytetdan usein kasitettd "hiekkalaatikointi" (sandboxing).
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Soveltuvuus Tiedon omistaja voi mahdollisesti oman riskienarviointinsa perusteella
suojaus- hyvaksya omistamiensa tietojensa suojaamiseen, lahtdkohtaisesti valilla
tasoittain Internet > ST 1V tai/ja Internet > ST III.

Viitteellisia esimerkkitoteutuksia on esitetty kuvissa 7, 8 ja 9.

Yhteyden avaus vain ST Yhteyden avaus vain ST Yhteyden avaus vain
IV virtualisointipalvelinten 11l virtualisointipalvelinten ST Il tybaseman
suunnasta suunnasta suunnasta

WWW, SMTP \ Rajatiu passy m

| (/ws;}f\

¥
% o » <§
STIV & -
Valityspalvelin S
(Proxy)  Virtualisointi- [ | o
palvelimet &
Lilkennesisallon Virtualisoitu hiekkalaatikko Virtualisoitu hiekkalaatikko
{Is@nték hallinta ST IV i i {IsSntik i . .
suodatus e ?.-n,;?gﬂ\«’“liamskunest) i STIVIIG\-II:I:SE;HII!LIJ ST III fnyInen tIIa_I

Kuva 7. Viitteellinen esimerkkitoteutus virtualisointiratkaisusta.

Yhteyden avaus vain ST IV Yhteyden avaus vain ST Il Yhteyden avaus vain ST Il
virtualisointipalvelinten suunnasta virtualisointipalvelinten suunnasta tydaseman suunnasta
WWW, SMTP Rajattu paasy Rajatiu paasy

I
I
I
I
I
I
I
I
I
I
I
I
|
I
I
I
I
I
I
I
I
I
I
I
I
|
-

Liikennesisallon | | Virtualisoitu hiekkalaatikko Virtualisoitu hiekkalaatikko
suodatus (Isantakoneen hallinta ST 1V -mukalsest, {Isantdkoneen hallinta ST Il -mukalsest,
max ST IV vieraskoneet) ST IV vieraskonest)

Viélityspalvelin
(proxy)  Virtualisointi- |s
palvelimet

 Virtualisointi- [
palvelimet

Alemman suojaustason ymparistdn tietojen (esim.
sahkdpostilitteet) siirto ylemman tason ymparistéon

Kuva 8. Viitteellinen esimerkkitoteutus virtualisointiratkaisusta.
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Yhteyden avaus vain ST Yhteyden avaus vain ST Yhteyden avaus vain
IV virtualisointipalvelinten 11 virtualisointipalvelinten ST Il tydaseman
suunnasta suunnasta suunnasta
-— e Y N
/ ™\ = | ST Il fyysinen tila j | Fyysisesti suojattu kuikuneuv—|
- " i | - ST
Ei-luotettu | }f/\;?\h\ hyvaiksylly |
Verkkﬁ / | 4 % : salaus I
* N
1 STIV &l | : |
Valityspalvelin NS ’ Tyos‘zrsﬁ:'na
[ (Proxy)  Virtualisointi- [ | Virtuali_soinll | & S |
| palvelimet & palvelimet | |
Lilkennesisallon Virtualisoitu hiekkalaatikko Virtualisoitu hiekkalaatikko
| suodatus (Iséntakoneen hallinta ST IV -mukaisesti, (Iséintékoneen hallinta ST Il -mukaisesti I I l
max ST IV vieraskoneat ST IV vieraskoneet)
oo e ey g [ PRV U TR oY |

Kuva 9. Viitteellinen esimerkkitoteutus virtualisointiratkaisusta.

5.3 KVM-ratkaisut

KVM-ratkaisujen (engl. "Keyboard, Video, Mouse") keskeiset ominaispiirteet on kuvattu
taulukossa 6.

Taulukko 6. KVM-ratkaisujen ominaispiirteita.

Tiedonsiirron Matalamman tason ympadristdéstd ylemman tason ymparistédn, ylemman

suunta tason ymparistésta matalamman tason ymparistédn, tai/ja saman
suojaustason ympadristosta toiseen saman suojaustason ymparistoon.

Kuvaus Toteutukset, joilla mahdollistetaan yksi tai useampi seuraavista

kayttétapauksista:
A. Matalamman tason ympariston hallinta ylemman tason ympadristosta
kasin.
B. Yhden nappaimistén, naytén ja hiiren sisaltdvan tydpisteen
liittdminen eri suojaustasojen tai eri tiedon omistajien ymparistéihin.

Yleisimpien KVM-ratkaisujen turvallisuus perustuu KVM-kytkimen kykyyn
rajata liikenndinti vain nappdimistdn, naytén ja hiiren toiminnallisuuksiin.
Toteutustavat vaihtelevat fyysisestd (mekaanisesta) eriytyksesta
monitasoiseen loogiseen (ohjelmistopohjaiseen) eriyttamiseen.

KVM-ratkaisujen turvallisuutta yhdistaa tuotekohtaisuus. Talla tarkoitetaan
sitd, etta eri valmistajien tuotteet ja tuotemallit, kuten myds saman
valmistajan eri tuotteet, voivat erota merkittavasti luotettavuudeltaan.
Useat tuotevalmistajat pyrkivat osoittamaan tuotteensa luotettavuutta
esimerkiksi eri maiden viranomaisten tuotehyvaksymisprosessien kautta?3.
KVM-ratkaisuja yhdistaa tyypillisesti myds se, etta ne eivat pysty estémaan
ylemman suojaustason tiedon kulkeutumista matalamman suojaustason
ympadristoon tilanteissa, joissa esimerkiksi haittaohjelma pystyy
kayttdmaan ylemman suojaustason ymparistdn nappaimistda.
Sovelluskohteita | Suojaustason III hallintatyéasemalta kasin tapahtuva suojaustason IV
ymparistdon yllapito/hallinta. Kayttajan paadsy tyoOpisteeltdaan, samaa
nappaimistdéa, nayttdéa ja hiirta kayttden, eri suojaustasojen tai eri tiedon
omistajien ymparistoihin.

Soveltuvuus Tiedon omistaja tai sen valtuuttama taho voi mahdollisesti hyvaksya
suojaus- tdydentadvilla suojauksilla varustettuja tuotteita riskienarviointinsa
tasoittain perusteella, Idhtékohtaisesti valilla ST IV - ST III, Internet > ST IV tai/ja

saman suojaustason sisadlla (eri tiedon omistajat).

Viitteellisia esimerkkitoteutuksia on esitetty kuvissa 10 ja 11.

23 Joidenkin maiden joihinkin kayttétapauksiin hyvaksymia tuotteita on listattu osoitteessa http://www.ia.nato.int/niapc.
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ST Il fyysinen tila

Hallintapalvelin

Hallintapalvelin

(tiedon {t_EEd?"
omistaja B)

S5TIV
(tiedon
omistaja C)

ST Il fyysinen tila

Kuva 11. Viitteellinen esimerkkitoteutus KVM-ratkaisusta.

5.4 Ohutpaateratkaisut
Ohutpaateratkaisujen (engl. "thin/zero client") keskeiset ominaispiirteet on kuvattu taulukossa 7.

Taulukko 7. Ohutpdateratkaisujen ominaispiirteita.

Tiedonsiirron Matalamman tason ympadristdéstd ylemman tason ymparistédn, ylemman

suunta tason ymparistésta matalamman tason ymparistédn, tai/ja saman
suojaustason ymparistosta toiseen saman suojaustason ymparistoon.

Kuvaus Toteutukset, joilla mahdollistetaan vyksi tai useampi seuraavista
kayttétapauksista:
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A. Eri suojaustasojen ymparistéjen kdyttd yhdella paatelaitteella.
B. Eri tiedon omistajien ymparistéjen kayttd yhdella paatelaitteella.

Yleisimpien ohutpaateratkaisujen turvallisuus perustuu siihen, etta
paatelaite alustetaan jokaisen kayttokerran alussa luotetusta ldhteesta ja
tyhjennetdan aina kayttokerran paatyttya. Tyypillisia alustamiseen
kaytettyja menetelmia ovat kdynnistaminen kirjoitussuojatulta medialta?*
tai fyysisesti suojatusta verkkokytkennastd. Erityisesti luotettava
tyhjentaminen on haaste, johon tyypillisesti pyritaan vastaamaan
minimoimalla paatelaitteen ohjelmallisesti muokattavat laitteisto-osat ja
toiminnallisuudet?®, seka tarjoamalla paatelaitteelle suojattavat tiedot vain
virtuaalityopoytaratkaisuilla®®.

Ohutpaateratkaisut eivat tyypillisesti kykene estamaan suojattavan tiedon
kulkeutumista?’” paatelaitteelle. Paatelaite tuleekin suojata aina
korkeimman silla kasiteltdvan tiedon suojaustason mukaisesti.

Erityisia riskeja liittyy tilanteisiin, joissa paatelaitteelle tarjotaan
samanaikaisesti eri suojaustasojen tai eri tiedon omistajien tietoja.
Useimmissa ratkaisuissa on mahdollisuus pyrkia ohjelmallisesti estamaan
tiedon valittyminen, esimerkiksi leikepdydadn kautta, eri
virtuaalityopoytaistuntojen valilla. Naissa tilanteissa tietojen erottelu nojaa
usein vain virtuaalityopdytaratkaisun ohjelmistototeutuksen
luotettavuuteen.

Sovelluskohteita

Samalla paatelaitteella tapahtuva eri suojaustason tai/ja eri tiedon
omistajien ympadristéjen kaytto.

Soveltuvuus
suojaus-
tasoittain

Tiedon omistaja tai sen valtuuttama taho voi mahdollisesti hyvaksya
ratkaisuja riskienarviointinsa perusteella, |ahtokohtaisesti vdlilla ST IV >
ST III, Internet > ST IV tai/ja saman suojaustason sisalla (eri tiedon
omistajat).

Viitteellinen esimerkkitoteutus on esitetty kuvassa 12.

sTm
({tiedon omistaja A)

ST
(tiedon omistaja B)

VDI-
palvelin

...,I palvelin

Kuva 12. Viitteellinen esimerkki ohutpadateratkaisusta.

24 Esimerkiksi CD-ROM-levy.

25 Esimerkiksi kayttamalld péaatelaitetta, jossa ainoa pysyvdamman tiedontallennuksen mahdollistava muistialue
(tyypillisesti laiteohjelmisto, engl. firmware) on laitteistotasolla lukittu.

26 Engl. Virtual desktop infrastructure, VDI.

27 Tieto valittyy tyypillisesti ainakin kuvana.
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5.5 Monitasopddteratkaisut

Monitasopaateratkaisujen keskeiset ominaispiirteet on kuvattu taulukossa 8.

Tiedonsiirron Matalamman tason ymparistésta ylemmadn tason ymparistéén, ylemman

suunta tason ymparistdésta matalamman tason ymparistédn, tai/ja saman
suojaustason ymparistosta toiseen saman suojaustason ymparistoon.

Kuvaus Toteutukset, joilla mahdollistetaan eri suojaustasojen ymparistdjen kaytto

yhdella erikoisvalmisteisella paatelaitteella.

Monitasopaateratkaisujen turvallisuus perustuu padatelaitteen laitteisto-
tai/ja ohjelmistotasolla toteutettavaan suojaustasojen erotteluun. Erottelu
on tuotteesta riippuen toteutettu joko A) taysin ohjelmistolla, B) osin
ohjelmistolla ja osin laitteistolla, tai C) taysin laitteistolla.

Mallin A ratkaisuissa laitteistoalustan padalla ajetaan raatalditya
kayttéjarjestelmaalustaa, jonka pdadasialliset tehtdvat ovat tarjota
laitteistoalustan kayttdmiseen valttamattomat rajapinnat, seka
virtualisointiratkaisu, jonka padlla varsinaiset eri suojaustasojen tietoa
sisaltavat virtuaalikoneet ajetaan. Tallaisille ratkaisuille on tyypillista, etta
raataloity kayttdjarjestelmaalusta on huomattavasti suppeampi kuin yleiset
saatavilla olevat kayttdjarjestelmat, ja suppeampi koodimadra on pyritty
toteuttamaan mahdollisimman virheettdmasti. Tallaisten ratkaisujen
tarjoama  suojaustasojen erottelu nojaa erityisesti raataldidyn
kayttojarjestelmaalustan luotettavuuteen.

Mallin B ratkaisuissa suojaus nojaa osin ohjelmisto- ja osin laitteistotason
erotteluun. Tyypillinen ratkaisumalli on, etta eri suojaustason ympadristot
asennetaan fyysisesti erillisille kiintolevyille, mutta hyddyntavat esimerkiksi
samoja fyysisia verkkoportteja.

Mallin C ratkaisuissa erottelu on pyritty toteuttamaan mahdollisimman
pitkalti fyysisella tasolla. Tyypillinen ratkaisumalli on, etta keskeinen eri
suojaustasoille yhteinen laitteisto on nayttd, mutta etta Idhes kaikki muut
laitteistot on kahdennettu paatelaitteen ulkokuoren sisalla.

Monitasopaatelaitteiden turvallisuutta yhdistda tuotekohtaisuus. Talla
tarkoitetaan sitd, ettd eri valmistajien tuotteet, kuten myds saman
valmistajan eri tuotteet, voivat olla luotettavuudeltaan merkittavasti
eroavia. Useat tuotevalmistajat pyrkivat osoittamaan tuotteensa
luotettavuutta esimerkiksi eri maiden viranomaisten
tuotehyvaksymisprosessien kautta?®. Monitasopaatelaitteita yhdistaa myos
se, etta niitd ei ole tyypillisesti suunniteltu tilanteisiin, joissa eri tiedon
omistajat varaavat teknisen tarkastusoikeuden tietojensa kasittely-
ymparistéihin.

Sovelluskohteita | Samalla paatelaitteella tapahtuva eri suojaustason ymparistéjen kaytto.

Soveltuvuus Tiedon omistajalle tai sen valtuuttamalle taholle saattaa olla mahdollista
suojaus- hyvaksya ratkaisuja riskienarviointinsa perusteella, lahtdkohtaisesti valilla
tasoittain ST IV > ST III tai Internet > ST IV.

Viitteellinen esimerkkitoteutus on esitetty kuvassa 13.

28 Joidenkin maiden joihinkin kayttétapauksiin hyvaksymia tuotteita on listattu osoitteessa http://www.ia.nato.int/niapc.
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6

ST 1l fyysinen tila

Kuva 13. Viitteellinen esimerkki monitasopaateratkaisusta.
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7 Ohjeen yllapito

Taman ohjeen yllapidosta vastaa Viestintdvirasto. Mahdollisista puutteista pyydetaan olemaan
yhteydessa Viestintavirastoon.



