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1 Mitkd seuraavista viittimistd pitdvit paikkansa liittyen ] XP:std on vain yksi versio: Home Edition
Windows XP:hen. o . .
2 XP:std on olemassa Home Edition ja Professional versiot.
3 XP:n Home Edition versiossa ei ole toimialue tukea.
4 XP sisiltdd uusia multimedia ominaisuuksia.
9 Seuraavassa on viittimii liittyen Windows XP:n 1 Perustuu NT arkkitehtuuriin

ominaisuuksiin; valitse oikeat vaittimiit

2 Tukee Plug and Play:td
3 Sovelluksia ajetaan suojatussa muistitilassa

4 Tuki 64-bittisille prosessereille

3 Sinulla on tydasema jossa on Windows XP 1 NTES ei ole tukea usealle kiyttijélle.
Professional, tiedostojarjestelmd on NTFS. Mika tai . . L . .
mitki seuraavista viittimisti ovat totta? 2 NTFS on tietoturvallisempi kuin FAT-tiedostojérjestelma.

3 Padkédyttdjd voi muuttaa tietyn hakemiston/kansion kéyttooikeuksia.

4 Hakemistolle annetut kdyttdoikeudet periytyvit oletusarvoisesti alikansioihin.

4 Seuraavassa on vaittdmid liittyen NTFS 1 Windows 2000:ssa voidaan kdyttdd vain NTFS-tiedostojérjestelmas.
tiedostojérjestelmiin, valitse oikeat viittdmiit. § . . . L
2 Windows XP:ssa voidaan kdyttdd vain NTFS-tiedostojérjestelmid.
3 NTFS sisiltédd tiedosto-ja kansiotason suojauksen

4 NTFS:ssd voidaan kayttdd kayttdjakohtaisia levykiintioitd (quota)

5 Valitse oikeat viittamit liittyen XP Pro:hon ja 1 XP Pro tukee NTFS:dd
tiedostojérjestelmiin (File System) .
2 XP Pro tukee FAT:ia

3 NTEFS tukee pakkausta
4 NTES tukee kryptausta (encryption)

6 Seuraavassa on viittimii liittyen XP Pron 1 XP Pro kéyttidd vain yhdentyyppisid kiyttdjitileja.
Kayttdjatileihin/kéyttdjatunnuksiin, valitse oikeat . . X X R R
Viittmit. 2 Paikallisilla kdyttdjatunnuksilla (local user account) voi logata vain ko. koneelle

3 Toimialueen kiyttdjatunnuksella voi logata toimialueelle

4 XP Pro sisdltdd ns. sisddnrakennettuja kéyttdjitilejd (built-in user account) administrointia varten.

7 Paikallisella padkiyttijilld (local computer 1 Voi luoda uusia paikallisia kdyttdjdtunnuksia
administrator) on mm. seuraavia oikeuksia: . . o
2 Voi asentaa ohjelmia ja laitteita.
3 Piisee kisiksi kaikkiin tiedostoihin tydasemalla.

4 Voi vaihtaa oman salasanansa.

8 Windows-tyéryhmiin (workgroup) voi kuulua 1 Windows XP Pro
seuraavan tyyppisid Windows-OS:lla varustettuja . .
koneita: 2 Windows 2000 Professional

3 Windows 2000 Server
4 Windows NT4 Pro

Q Seuraavassa on viittdmid liittyen toimialueeseen 1 Toimialueella on oltava vihintdédn yksi palvelin (domain controller)
(domain), valitse oikeat véittamit. § L L.
2 Windows XP Pro voi liittyd toimialueeseen.
3 Windows XP Home voi liittyd toimialueeseen.

4 Windows XP Pro voi toimia palvelimena.

() Seuraavassa on viittdmid liittyen Windows XP:henja 1 Workgroup ja domain tarkoittavat samaa asiaa.
lahiverkkoihin, valitse oikeat vdittamét. Tyoryhmi = . . . . . . L. .
workgroup, toimialue = domain, kiyttijitilizaccount 2 1yOryhmissd kdyttijien ei tarvitse loggautua kayttojirjestelmdn, ainoastaan toimialueilla.
3 Toimialueeseen liitetysséd tydasemassa, tdytyy aina loggautua toimialueen kayttdjitileilla

4 Tyodryhméin liitetty tydasema autentikoi kdyttédjatilin tydaseman pddpalvelimelta.
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11 Liittyen jaettuhin resursseihin (share) Windows-
verkoissa, valitse oikeat viittimét.

B W N =

42 Verkossa on ZEUS- niminen palvelin, sielté on jaettu
kansio nimelld DATA, liittyen jaettuhin resursseihin
‘Windows-verkoissa, valitse oikeat vdittiméat. Mapata
(map) = kytkei levyasematunnukseen

B W N =

1 3 Windowsin tietoturvaan liittyen valitse viittami, jolla
tietoturvaa voidaan parantaa.

14 Yksi osa tietoturvaa on fyysinen tietoturva (physical 1
security).
Haluat parantaa XP Pro kiyttojarjestelmilld varustetun 2
kannettavan koneen tietoturvaa. Mitki seuraavista 3
toimenpiteistd selkedsti parantavat fyysisté tietoturvaa?
4

1 5 Yksi osa tietoturvaa on kéyttéjitunnus/salasanojen
tietoturva (account security).
Haluat parantaa XP Pro kayttojarjestelmilld varustetun
tietokoneen tietoturvaa. Mitkd seuraavista
toimenpiteistd selkeisti parantavat salasanatietoturvaa?

1 6Yksi osa tietoturvaa on verkkotietoturva (network 1

security).
Milld seuraavista toimenpiteistd parannat XP Pro 2
kayttojarjestelmalld varustetun tietokoneen tietoturvaa? 3
4

1 7Yksi osa tietoturvaa on tiedon tietoturva (data security). 1
Milld seuraavista toimenpiteistd parannat XP Pro
kéyttojarjestelmilld varustetun tietokoneen tietoturvaa? 2

3
4

1 8 Yksi osa kidyttdjérjestelmin ylldpitoa on
kayttojarjestelmédn automaattipdivitykset. Valitse oikeat
vaittamat.

Mitki seuraavista vdittimistd ovat totta liittyen XP Pro
kéyttojarjestelmin automaattipéivityksiin?

B W N =

1 gLiillyen XP Pron komentokehotteseen (command
prompt) valitse oikeat viittdmat.

B W N =

2( Haluat Windowsin komentokehotteessa listata kaikki ]
.DLL-tarkenteiset tiedostot Windows-hakemiston alla
olevasta system32 -hakemistossa. Milld komennolla se
onnistuisi? 3

4
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Kaikki kayttdjit voivat nidhda jaetut verkkoresurssit
Jaettuja resursseja voidaan piilottaa kayttdjilta.
Jaettuja kansioita voidaan kytked (map) levyasematunnuksiin.

Vain palvelimella olevia kansioita voidaan jakaa verkkoon.

Jaetun kansion UNC nimi on /DATA@ZEUS
Jaetun kansion UNC nimi on \ZEUS\DATA
Sen voi mapata I:-asemaksi komentokehotteessa komennolla "MAP I: Data"

Sen voi mapata vain Resurssienhallinassa, ei komentokehotteessa.

Vieras-kayttéjétili kannattaa ottaa pois kdytosta.
Jarjestelmivalvoja-kayttdjdtilin tilalla kannattaa luoda eri niminen tili
Turhia jakoja (share) kannattaa valttda.

Korjauspavityksié ei kannata asentaa, koska ne eivit vaikuta tietoturvaan.

Otetetaan BIOSin salasana kiyttoon.
Estetddn kdynnistiminen (boot) levykkeeltd ja/tai cd-rompulta.
Poistetaan kaikki UPS-laitteet kaytosta.

Pyyhitdédn polyt ndytostd kerran viikossa.

Luodaan ja otetaan kayttoon yrityksessé salasanapolitiikka (password policy)
Asetetaan kaikille salasanoille turvalliset salasanat (secure password)
Otetaan tarpeettomat salasanat pois kaytostd

Jokaisen kdynnistyksen yhteydessd arvotaan kiyttidjille uusi salasana, joka heidin tdytyy arvata.

Kytketién kaikki tarpeettomat verkkopalvelut pois kidytostd
Annetaan kaikille kéyttdjille kaikki oikeudet jaettuihin kansioihin.
Kytketiddn kaikissa tyoasemissa IIS (Internet Information Services) paille.

Kytketéén kaikissa tydasemissa FTP-palvelu (File Transfer Protocol) péille.

Suositaan FAT-tiedostojérjestelmidd NTES:n sijaan.
Luodaan jaettuja kansioita vain todelliseen tarpeeseen.
Otetaan sddnnolliset varmuuskopiot tiedoista.

Automatisoidaan varmuuskopiointi.

XP Pro ei tue ollenkaan automaattipdivityksid tydasemissa, se on kidytossd ainoastaan palvelimilla.
Automaattipdivityksid ei voi kytked pois pdiltd, ne ovat aina automaattisesti paalla
Automaattipdivitykset eividt mitenkddn paranna tietoturvaa.

Automaattipdivitykset voidaan ajastaa tapahtuvaksi automaattisesti esim. ydaikaan.

Kiyttojarjestelmille voidaan antaan komentoja komentorivilti.
Komentokehotteita voi olla kdytossd vain yksi.
Vain Administrators (padkayttdjiat) ryhméian kuuluva kayttdja voi kéyttdd komentokehotetta.

Komentokehote-ikkunassa voi kéyttdd leikepoytid tekstin kopiointiin/liittdimiseen.

Is /system/windows

2 dir //windows/system32

dir /windows/system32/dll
dir \windows\system32\*.dll
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