ELAMASTA JA
KUOLEMASTA

Kenet robottiauto tappaa ja kenet jattda henkiin kolaritilanteessa?
Saako tekodly opetella itsekseen uusia asiojta?
Sovelluskehittjien edessé on uudenlaisia ja todella vaikeita kysymyksia.
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Samuli Kotilainen

simies tulee huoneeseen ja veris oven
kiinni takanaan.
“Tarvitaan vihin uutta koodia”, hin

sanoo.

”Asiakkaat on valittaneet, etti mei-

dén robottautot ajaa lilan rauhallisesti. Menoa pi-

44 sddtis vihan rivakammaksi, Riskit tietysti kas-

vaa, mutta ndin se on pakko tehdi... Mutta saadit

ne hititilannejutut sitten niin, ettd yksikdin meidin

autossa matkustava ei kuole taj edes loukkaannu,
ikind. Ymmarrithan»

Yritit sanoa: ”Mutta siiti vo; seurata aika pahoja
tilanteita. Enti jos pitdi viistas muiden piille?”

“Ei mitdén muttia, Vauhtia pitis saada lisas tai
el pérjati markkinoilla. Ja meidin autossa olijat
on aina ykkossijalla, tapahtui mité tahansa. Onko
selvd?” vastaa pomo,

“Ja témai jaa tietenkin meidin véliseksi asiaksi.
Sinun urasj vhtiéssi on léhtenyt hyvaan nousuun,
Pidset tekemiiiin vield hienoja asioita. Titd ei nyt
mokata, eiké nijnp*

Tilanne on kuvittcellinen, mutta ei kovin kaukaa
haettu. Ehkipi Volkswagenin suunnittelutoimin-
nossa kiytiin tdmintyyppisii keskusteluja ennen
kuin joku rakens; autoihin ohjelmiston huijaamaan
viranomaisia péédstotesteissy. Tulevaisuudessa eetti-
set haasteet nousevat kuitenkin aivan toiselle tasolle.

ERILAISET TEKOALYJARJESTELMAT yleistyvit kaikkial-
la: finanssialalla, logistiikassa, terveydenhuollossa
ja jopa liiketoiminnan johtamisessa. Autor ajavat
pian itsekseen ja lennokit lentivat itsendisest. Sai-
raaloissa on jo testattu Jdrjestelmii, joissa tekodly
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tekee hoitosuosituksia ja tulevaisuudessa ehkj myds
hoitopastoksii.

Léhivuosina valtava mirs sovelluskehittijia osal-
listuu tillaisten jérjestelmien rakentamiseen ja sdi-
tdmiseen. Samalla he térmédvit yhi vaikeampiin
eettisiin haasteisiin. Miten tillaisia eettisis ongelmia
Idhivuosina ratkotaan?

Keskustelimme asiasta kahden eettisiz kysymyk-
sid paljon pohtineen asiantuntijan kanssa. Timo
Airaksinen on emeritusprofessori Helsingin ylj-
opiston kiytinnéllisen filosofian laitoksella ja etiik-
ka kuuluu hinen erityisaloihinsa,

Jyrki Kontio on toiminut  ohjelmistoliiketoj-
minnan professorina Teknillisesss korkeakoulussa.
Nykyisin hin on konsultt, enkelisijoittaja ja star-
tup-yrittdji. He molemmar toteavar, ettd edesss on
merkittivid ja samalla vaikeita eertisiz kysymyksii.

EETTISET HAASTEET eivit sindnsi ole uusi asia tekni-
selld alalla, toteaa Airaksinen. Kenen on esimerkiksi
vastuu, jos tieteellisti kaavaa tai insinGérin kehit-
timéd tekniikkaa kiiytetdsin pahaan tarkoitukseen?
Uusi tekniikka muuttas tilannetta kuitenkin mer-
kittdvasti, sanoo Kontio, Alemmin tuotteen kayresja
teki yleensi lopullisen pditéksen toiminnasta.
”Nyt on kiynnissi teknologiamurros, jossa oh-
jelmistot ja automatiikka levidvit kaikkialle vhteis-
kunnassa. Kiéyttdjin aiemmin tekemii ratkaisuja
koodataan valmiiksi tekniikkaan”, hén muistuttaa,
Samalla ratkaisujen Séurausten ja etiikan poh-
timinen siirtyy yha enemmin sovelluskehittsjille,
Eikd niiden valintojen tekeminen ole vksinkertaista,
Timo Airaksinen havainnollistaa tars esimerkilla,




SHUTTERSTOCK

“INSINOORIT
HALUAISIVAT
OLLA EETTISIA
MUTTA BISNE:

T m m r

AALLE.

™

vaia AAD
i

-“""ﬂf‘i | 3’

jossa junan ohjaaja on vaikean paitoksen edessi.

"Jos juna ajaa suoraan reitin mukaan, kaksi ih-
mistd kuolee. Jos juna kiénnetiin toisella raiteelle,
tapan kuitenkin yhden ihmisen. Miten on oikein
tehdd?” kysyy Airaksinen.

ENSIMMAINEN AJATUS voi olla, ettd kannattaa vaihtaa
raidetta ja minimoida vahingot. Asia ei kuitenkaan
ole niin yksinkertainen, muistuttaa Airaksinen.

”Jos ajan suoraan, kyseessi ei ole minun luo-
mani tilanne. Jos kdinnin junan toiselle raiteelle,
osallistun tapahtumaan ja minusta tulee syyllinen
kuolemaan. Itse valitsisin niin sanotun omission, eli
en tekisi mitddn. Silloin minusta ei tule syyllistd.”

Monet robottiautojen valmistajat saattaisivat va-
lita saman ratkaisumallin.

Mutta enti, jos edessi onkin 20 lasta — tai koko-
nainen vikijoukko? Muuttaako se paitdstd? Aiem-
min ratkaisun teki se yksild, joka joutui vaikeaan

tilanteeseen, ja eri ihmiset toimivat eri tavalla. Jat-
kossa niitd paatoksid ohjelmoidaan kerralla tekoily-
jarjestelmiin, joita voidaan kiyttdi jopa miljoonissa
laitteissa.

Jos kiyttdjan haluttaisiin vastaavan siité, ettd te-
kodly toimii hinen arvojensa mukaisesti, kiyttdjalti
pitdisi kysyd hiinen toiveistaan tillaisten tilanteiden
ratkaisemiseen. Jyrki Kontio toteaa, etti on timi
on kiytdnndssd kuitenkin vaikeaa. Ratkaisujen te-
keminen jiinee pitkilti tuotteiden valmistajien ja
sovelluskehittdjien harteille.

Eettisten ongelmien kirjo on moninainen. Logis-
tiikassa saatetaan tulevaisuudessa siirtyd automaat-
tisiin sopimuksiin, joissa rahtikontit neuvottelevat
itsendisesti kuljetuksistaan ennalta ohjelmoitujen
sédntdjen mukaan. Entd jos jirjestelmé ohjelmoi-
daan vilttdmdin tettyjd reitteji tai kaupunkeja?
Sovelluskehittdjien yksittiisilld padtoksilld voisi olla
merkittivid seurauksia jopa kokonaisille valtioille.




PETTERI PAALASMAA

Panokset voivat olla kovia myos esimerkiksi
terveydenhuollon jirjestelmissd. Sovelluskehittdjén
ratkaisut voivat merkitd eldméa tai kuolemaa. Misté
ohjelmoija saa apua tillaisiin tilanteisiin?

EETTINEN TOIMINTA lihtee yksilotasolta. Teknisilld
aloilla tihin liittyy haasteita.

*Insindorit voisivat kylld kiinnittdé entistd enem-
méin huomiota etiikkaan ja eettisiin ratkaisuihinsa.
Etiikan opetusta ja tuntemusta olisi tulevaisuudessa
hyvi lisdté, koska haasteet kasvavat”, Timo Airaksi-
nen toteaa.

Esimerkiksi lakimiehilld ja 1dkéreilld eettiset asiat
kuuluvat arkiseen tyonkuvaan ja niihin annetaan
koulutusta. Eettiset lautakunnat valvovat toimintaa
ja rikkomuksista voi jopa menettdi oikeutensa har-
joittaa ammattia.

Insinddrialoilla eettiset pulmat ovat olleet harvi-
naisempia, eiki tillaisia perinteitd ja rakenteita juuri
ole. "Usein on vain ajateltu, ettd tehdidén niin kuin
johto késkee”, Airaksinen sanoo.

Jyrki Kontio kertoo selvittineensd asiaa lahetté-
milld kysymyksen sadalle professorille.

”Kysyin, opettaako kukaan sovelluskehityksen
etiikkaa. Loytyi muutama oppilaitos, jossa annettiin
tunnin tai kahden opetus etiikasta, murtta ilmeisesti
misséin ei ollut nimenomaan ohjelmoinnin etitkkaa
kisittelevdd kurssia”, Kontio toteaa.

EETTISIA OHJEITA ja niiden koulutusta tarvittaisiin siis
lisdd, mutta tihédnkin liittyy haasteita.

»(Olen ollut itse tekemissi firmojen eettisid oh-
jeita. Yleensi ne liikkuvat aika yleiselld tasolla”, Ai-
raksinen toteaa.
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Sama haaste niyttdd olevan it-alan yleisissd eet-
tisissd ohjeistuksissa. Niistd tunnetuimmat ovat
ohjeet, jotka ovat laatineet yhdysvaltalaiset tietoko-
nealan jirjestot IEEE ja ACM.

IEEE:n (Institute of Electrical and Electronics
Engineers) ohjeiden mukaan ohjelmistokehittéjien
tdytyy ottaa aina tydssdin huomioon yhteiskunnan
yleinen etu. He eivit saa hyviksyd ohjelmistoja,
jotka “heikentivit elimdnlaatua tai yksityisyyttd,
tai vahingoittavat ympéristd4d”. Ohjeiden mukaan
kehittdjin tyon pitdisi koitua yhteiseksi hyvéksi.

ACM:n (Association for Computing Machinery)
eettisissé ohjeissa sanotaan esimerkiksi, ettd sovel-
luskehittdjan tulee suojella ihmisoikeuksia ja toimia
sosiaalisesti vastuullisesti. Hin ei saa tietoisest ai-
heuttaa toisille vahinkoa.

Ohjeet ovat silti kokonaisuudessaan yleisluontei-
sia. Niissi kasitelldan ammattimaisia toimintatapoja
ja jopa sité, millainen on hyvi tyokaveri. Kun vas-
taan tulee vaikeita kysymyksii, apu loppuu lyhyeen.

Airaksinen muistuttaa taustalla olevasta ongel-
masta. Usein eettisiin ongelmiin ei ole yleispéte-
vii ohjeita, jotka toimisivat jokaisessa tilanteissa.
Ratkaisuja tiytyy tehdé tapauskohtaisesti. Yritysten
tulisi kuitenkin kantaa vastuunsa ja tehdd niitd
ratkaisuja.

*Fettisten ohjeiden pitiisi olla tarkempia, niihin
pitiisi myds liittdd sanktioita®, Airaksinen neuvoo.
Timi ei kuitenkaan yksin poista ongelmia.

AIRAKSINEN SUMMAA monien eettisten ongel-
mien syyn: “Insinddrit haluaisivat olla eettisig,
mutta bisnes painaa péille.”

Jyrki Kontio on samaa mielti.

ETIIKKAA KOROS-
TUU. Jyrki Kentio
ja Timo Airak-
sinen toteavat,
ettd sovellusten
kehittdmiseen
liittyvia eettisid
kysymyksid on
pakko alkaa miet-
tid tosissaan.

HEE

SOVELLUS-
KEHITYKSEN
ETIIKAN
HAASTE

1. Kun tekodly ja itse-
ndiset tietojérjesteimét
yleistyvat, sovellus-
kehittdjét joutuvat
tekemdén eettisid
ratkaisuja kéyttdjien
puolesta. Yrityksilld

voi olla suuri kiusaus
tehdd epéeettisid
ratkaisuja.

2. Sovelluskehittéjien
on térkedd perehtya
siihen, miten tehda
eettisesti kestavia rat-
kaisuja. Myds yritysten
tulisi kantaa vastuunsa
ja rakentaa tarkempia
eettisid ohjeistuksia.

3. Tekodlyn vaikeimpia
eettisid pulmia on
ratkaistava valtiotasol-
la ja kansainvalisesti.
Muuten uusi tekniikka
voi synnyttad suuria
riskeja.




VALTIOT JA HAKKERIT KAATAVAT ETIIKAN

Tekodlyyn ja it-jarjestelmiin voidaan rakentaa
fiksuja eettisia ratkaisuja, mutta on kaksi toi-
mijaa, jotka voivat kaataa ndmé rakennelmat.

"Suurin ongelma on hakkerointi”, Timo
Airaksinen sanoo.

Hén toteaa, ettd hakkerit ovat osoittaneet
miten heikkoja tietojarjestelmat ovat. Ja kun
jarjestelmien &lykkyys kasvaa, se kasvattaa
my®6s hakkeroinnin riskeja.

"Entépé jos minulia on &lytalo, ja joku
hakkeroi sen. Olen Japanissa kylpylassé, ja
yhtakkia kotona alkavat pesukoneet kayds"”,
Airaksinen sanoo.

SOVELLUSKEHITTAJIEN

PAATOKSILLA VOISI

OLLA SEURAUKSIA JOPA
KOKONAISILLE VALTIOILLE.

”Tarkastin, oliko Volkswagenilla eettiset ohjeet.
Kylla oli. Jos niitii oltaisiin noudatettu, ei pafstds-
kandaalia olisi syntynyt”, hin kertoo.

Ongelmiin tdrmitiin usein juuri yrityksissi, jossa
lyhytnékoinen voittojen tavoittelu voi saada vallan.

Kontio kannustaa ajattelemaan asiaa kiytinnon
realiteettien kannalta.

”Maailma on muuttunut, Eni ei voi laskea, ettd
huijauksesta ei jdi kiinni. Wikileaksin ja tietovuoto-
jen aikana asiat tulevat yleens4 julki. Ja kun jiadiin
kiinni, silld on hirveit seuraukset.”

Hyvi esimerkki tdstd on Volkswagenin padstd-
huijaus. Se maksanee yhtiélle yli 15 miljardia euroa
pelkistddn Yhdysvalloissa. Huijaukseen osallistu-
neita tyontekijéiti odottavat potkut ja jopa lakitu-
pa. Timin muistaminen antaa tydntekijéille eviitd
puuttua moraalittomaan toimintaan. Huijauksista
johdolle puhuva ei ole kielikello, vaan hén suojelee

yrityksen etua.

Tdstd huolimatta yrityksilli on suuri houkutus
tehdd itsekkiiti ja epdeettisid ratkaisuja. *Etiikkaa ei
voi jittdd yrityksille”,
muistuttaa, etti yritykset muodostavat entisti mo-
nimutkaisempia kansainvilisii toimitusketjuja ja
systeemneitd, joissa kaikki ovat riippuvaisia toisista.

”Aiemmin voitiin luottaa siihen, ettd yksildiden
etiikka pelastaa. Nyt jirjestelmiin ohjelmoidaan
koko systeemin etiikkaa”, sanoo myos Kontio. Yk-
siloillé tai edes yksittiisilld yrityksilld ei ole entiseen
tapaan valtaa puuttua asioihin.

Kontio katsoo, ettd eettisid sintdjd on siksi pak-
ko kirjata lainsdddantdon, jota tulisi vahvistaa myds

"Tai jos joku tekee vinamielisia hyokkays-
ohjelmia autoihin, miten ne puretaan?”

Ongelmia voisi syntyd myds kevyem-
mistd murroista. Entdpé jos joku rakentaa
robottiautoon ohjelmistopaivityksen, joka
muuttaa ajotyylin nopeammaksi ja aggres-
siivisemmaksi?

Airaksinen ja Kontio nostavat esille val-
tioiden roolin.

"Yhdysvaltojen NSA on erddssd mielessa
maailman suurin hakkerointitalo. Suurin osa
amerikkalaisista pit&4 sita eettisesti hyvak-
syttévanad”, Airaksinen toteaa.

"Kansalaiset voivat pitaa firmoja jotenkin
kurissa esimerkiksi boikoteilla, mutta valtiot
ovat se heikko kohta, ja nimenomaan suuret
valtiot”, hdn sanoo.

Viime vuosina on nahty, miten laajasti
valtiolliset toimijat ovat murtaneet nettipal-
veluja, kdyttojarjestelmia ja toisten valticiden
tietojérjestelmid. Sama linja saattaa jatkua
robottiautoissa, tekodlyjarjestelmissi ja ih-
misid auttavissa roboteissa.

Voidaan vain kuvitella, millaista vahinkoa
voidaan saada aikaan, jos murrettua tekodlya
aletaan kéyttds hydkkaystarkoituksiin.

kansainvilisilli sopimuksilla. Millaisia asioita lakei-
hin pitéisi sitten kirjata?

ROBOTTIEN JA TEKOALYJARJESTELMIEN kanssa joudu-

taan todella syvillisten pohdintojen eteen.
“Tutkin itse aiemmin tekolyi. Siihen aikaan te-
kodlyjérjestelmi piti opettaa manuaalisesti.”, Jyrki

Kontio kertoo esimerkin.
7Nyt tekodlyn oppimisesta on tullut automaattis-

ta. Kun tietokoneet oppivat itsendisesti, ne saattavat
16ytd4 lainalaisuuksia, joista emme vield edes tieds.”

Tistd on saatu jo esimakua, kun itseoppivista te-
kodlyjérjestelmistd on yllittien tullut aggressiivisia.
Robotit saattaisivat myds jakaa oppimiaan tietoja
salamannopeasti keskeniéin. Seuraukset voisivat

olla arvaamattomia ja vaarallisia. On siis mietittdvi,

mitd tekodly saa oppia ja miti ei,

”Téllaisia asioita ei osata ehki vield nyt, mutta
ymmiarrystd alkaa syntyi. Maailmalla on jo paljon
robottietiikan konferensseja”, Kontio sanoo

Jotkut ovat ehdottaneet, etti kiyttéon pitdisi ot-
taa niin sanotut Asimovin lait, jotka tieteiskirjailija
Isaac Asimov esitteli viime vuosisadan alkupuolella.
Asimovin sd4intdjen mukaan robotti ei saa toimin-
nallaan tai laiminlydnnilliéin vahingoittaa ihmisti
ja laajemmin ihmiskuntaa. Robotin on lisiksi nou-
datettava ihmisten antamia méiriyksid, kunhan ne

eivit ole ristiriidassa ensimmiisen sdinnén kanssa.

Airaksinen sanco. Hin myos

Tallaisetkin lait ovat kuitenkin yleisluonteisia, eikd
niilld selvitd vaikeista tilanteista. Kuka esimerkiksi
médrittelee koko ithmiskunnan edun ja sen, missid
suhteessa se on yksildiden etuun?

Kontio ja Airaksinen ovat sitd mieltd, etti tule-
vaisuudessa saatetaan tarvita eettisii lautakuntia,
jotka ratkovat ohjelmistojen, kehittijien ja tekoilyn
eettisid kysymyksid. Uuder robottiautomallit pitdisi
alistaa eettiseen tarkastukseen ennen myyntiin tu-
loa, ja térkeimpié ratkaisuja pitiisi kirjata lakeihin.

Edessd on monia eettisiin kysymyksiin littyvid
haasteita. Yksi asia on kuitenkin selvi. Ratkaisujen
miettimiselld alkaa olla jo kiire.



